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Descrierea succinti a corelirii cursului cu programul de studii

Cursul de lectii Securitatea Informatiei este predestinat studentilor ciclului I (universitar) si are ca scop pregatirea
matematica a studentilor la nivelul necesar si suficient pentru solutionarea unor probleme teoretice si practice
legate de securitate. Continutul disciplinei ofera cunostintele necesare pentru ca viitorii specialisti sa poata lua
masuri de securitate absolut necesare Tn orice companie. Securitatea informatiei este obtinuta prin implementarea
unui set adecvat de politici, practici, proceduri, structuri organizationale si functii software. Aceste elemente
trebuie implementate Th masura Tn care se asigura atingerea obiectivelor specifice de securitate. Prezentarea
cursului se realizeaza prin expunere orald cu demonstratii ale aplicatiilor la calculator. Studentilor li se oferd
cunostinte despre notiunile de baza ale criptografiei: criptare, sistem de criptare, aritmetica modulara, cifruri bloc,
criptoanaliza, Hash functii, semnatura electronica. La seminare studentii sunt antrenati in aplicarea cunostintelor
la cazuri concrete, cat si la demonstrarea unor rezultate suplimentare. Activitatile individuale ale studentului
sunt orientate spre aprofundarea cunostintelor dobandite, aplicatiile lor in matematici industriale, teoria
algoritmilor, criptografie, care sunt expuse in forma scrisa.

Competente dezvoltate in cadrul cursului

Competente generale:

- capacitatea de a aplica cunostintele teoretice la studiul problemelor practice;

- programarea in limbaje de nivel Tnalt;

- dezvoltarea si intretinerea aplicatiilor informatice;

- utilizarea instrumentelor informatice Tn context interdisciplinar;

- utilizarea bazelor teoretice ale informaticii si a modelelor formale;

- proiectarea si gestiunea bazelor de date;

- proiectarea si administrarea retelelor de calculatoare;

- capacitatea de a lucra atat independent, cat si in echipd, in functie de cerintele activitatii profesionale.

Competente specifice:

- Cunoasterea si aplicarea retelelor de calcul, a soft-ului de sistem in activitati de studiu si cercetare;

- dezvoltarea capacitétii de memorare, generalizare si analiza criticd a informatiei, care permite viitorului
specialist sa se adapteze operativ la modificérile din societate;

- aplicarea metodologiei contemporane de cercetare in solutionarea problemelor cu caracter interdisciplinar;

- identificarea directiilor prioritare de cercetare in domeniul informaticii;

- argumentarea importantei investigatiilor privind diverse modele ale matematicii aplicate si a softului
instrumental, cu potential de utilizare in solutionarea problemelor de automatizare a gestiunii activitatilor;

- dezvoltarea capacitatii de administrare a retelelor de calculatoare, a sistemelor de operare a bazelor de date
din cadrul unitatilor economice;

- utilizarea cunostintelor obtinute in activitati de proiectare a sistemelor suport inteligente, aplicatiilor pentru
dispozitive mobile, diverse sisteme de simulare, diverse aplicatii in retea etc., in scopul Imbunatatirii calitatii
vietii;

- diseminarea informatiei si a cunostintelor dobandite atat specialistilor din domeniu, cat si celor din alte
domenii.

Finalitati de studii ale cursului
La nivel de aplicare studentii vor:
- analiza unele exemple importante, aplica teoria generala in aceste cazuri;




- considera algoritmi specifici criptografiei clasice si cu chei publice, atit cu scop ilustrativ (in activitatea de
laborator), cat si ca exercitii de proiectare (proiecte individuale);

- prezenta metode de criptare i elemente de criptanaliza.

La nivel de integrare studentii vor:

- utiliza metodele criptografice in alte domenii sau cu alte scopuri: notiuni fundamentale legate de redundanta
semnalelor (limbaj natural, imagini), codarea imaginilor, algoritmi complecsi;

- extinde si aplica metodele criptografice Tn alte domenii;

- identifica exemple de utilizare a unor teoreme celebre din teoria numerelor in unele aplicatii pentru
criptografie;

- dezvolta abilitati de a proiecta noi sisteme de cifrare eficiente;

- disemina cunostintele dobéndite specialistilor din alte domenii.

Conditii prerechizit: pentru studierea cursului Securitatea Informatiei sunt necesare cunostinte initiale in Teoria
numerelor, Teoria structurilor algebrice, Teoria probabilitatilor, Logica matematica,teoria grafurilor, Retele de
calculatoare, Algoritmi si programare, Baze de date.

Teme de baza: Notiuni de bazd. Securitate informationald. Criptografie. Criptologie. Cifruri de substitutie.
Sisteme de criptare monoalfabetice si polialfabetice. Fundamente matematice ale criptografiei. Aritmetica
modulard. Notiuni de teoria informatiei si probabilitate. Sistemul de criptare DES si cifruri bloc. Sisteme de
criptare cu chei publice. Sistemul RSA. Criptosistemul El Gamal. Functii de dispersie (Hash functii). Algoritmi si
scheme de semnatura electronica (digitald). Sisteme de semnatura digitalda pe baza de logaritmare discreta.

Strategii de predare-invatare: prelegeri, lucrari individuale, consultatii.

Strategii de evaluare: teste de evaluare, prezentari, rapoarte, dezbateri, elaborarea portofoliilor, teze/proiecte etc.
Nota finald se constituie din rezultatul evaluarii finale (40%), curente (40 %) si calitatii lucrului individual al
studentului pe parcursul semestrului (20%).
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