


4.Datele cu caracter personal colectate prin intermediul
sistemului de supraveghere video

4.1 Sistemu] de supraveghere video este dotat cu detector de migcare. Toate camerele functioneazi
in regim 24/24 ore i sunt fixate.

4.2 La darea In exploatare a sistemului de supraveghere video, persoana imputernicitd va primi
instructajul referitor la setdrile sistemului de monitorizare video, respectarea regimului de
confidentialitate si dreptul de acces la informatia prelucrata In sistemul de evidenta.

5.Limitarea scopului

5.1 Sistemul de supraveghere video va fi utilizat numai in scopul in care este notificat, fird a se
urmdri in special obtinerea unor informatii pentru anchetele interne sau procedurile disciplinare, cu
excepfia situatiilor fn care se produce un incident de securitate sau se observd un comportament
infractional {(in circumstante exceptionale imaginile pot fi transmise organelor competente in cadrul unor
investigatii disciplinare sau penale).

5.2 In vederea protejarii vietii private a altor subiecti decét cei vizati nemijlocit, sistemul video
este dotat cu mecanisme care previd estomparea imaginii (in caz de necesitate) pentru a face ca intreaga
imagine sau o parte a ei, dupé caz, si fie anonimizati.

5.3 Persoana responsabild va gestiona accesul la sistemul de supraveghere video numai cu acordul
scris al conducerii UnASM.

6.Categorii speciale de date cu caracter personal

6.1 Sistemul de monitorizare video al UnASM nu are ca scop captarea (spre exemplu prin
focalizare sau orientare selectivd) sau prelucrarea imaginilor (spre exemplu indexare, creare de profiluri)
care constituie categoria speciald de date cu caracter personal.

7.Accesul la datele cu caracter personal si dezviluirea acestora

7.1 Accesul la imaginile video inregistrate in timp real este limitat 12 un numar redus de angajati ai
UnASM, care pot fi identificati individual, in conformitate cu lista aprobatd de citre conducerea
Universitatii.

7.2 Accesul la imaginile video i/ sau la arhiva iIn care sunt stocate imaginile in registrate este
permis numai persoanei responsabile in conformitate cu Politica de securitate 2 UnASM si numai cu
acordul scris al conducerii.

7.3 Vizualizarea gi/sau efectuarea copiilor din figierele temporare In care sunt stocate imagimile
video, este permisa numai cu acordul scris al conducerii.

7.4 In cazul solicitarii de citre organele de drept ale Republicii Moldova, care i§i exercitd
atributiile conform legii,-a unor copii din figierele temporare in care sunt stocate imaginile video, este
permis numai cu acordul scris al conducerii UnASM.

8. Protectia sistemului informational de date cu caracter personal in care sint stocate
(prelucrate) imaginile video

8.1 In vederea securizarii sistemului informational de date cu caracter personal in care sunt stocate
(prelucrate) imaginile video, se aplicd urmaitoarele misuri tehnice §i organizatorice:
a) sistemul informational de date cu caracter personal in care sint stocate (prelucrate) imaginile
video se péstreazi intr-o camerd special amenajati;
b) responsabilul de protectie a datelor cu caracter personal §i responsabilii de securitate din cadrul
UnASM vor fi consultati inainte de achizitionarea sau instalarea oricirui nou sistem de supraveghere;
= toate sistemele trebuie sd corespundd cerintelor de securitate descrise In legislatie (HG nr,
1123 privind aprobarea cerinfelor fati de asigurarea securitdfii datelor cu caracter
personal);
¢) accesul fizic la sistemul informafional de date cu caracter personal in care sint stocate
(prelucrate) imaginile video are numai persoana responsabild desemnati gi conducerea UnASM;
d) accesul 1a inregistrarile video prelucrate este restrictionat prin introducerea unui gir de parole;
e) in cazul deconectirii energiei electrice, sistemul informational de date cu caracter personal in
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care sunt stocate (prelucrate) imaginile video este dotat cu sursd autonomd de alimentiare cu energie
electricd (UPS);

k) sistemul informational de date cu caracter personal in care sunt stocate (prelucrate) imaginile
video este dotat cu firewall care asigurd protectia in retea;

1} echipamentele sunt astfel instalate incit s se afle sub supraveghere doar acele spatii identificate
in analiza de risc ca avdnd nevoie de protectie suplimentari;

m) utilizatorii sistemului de supraveghere video sunt instruifi sé nu monitorizeze astfel de zone;

n) UnASM actualizeaza in permanentd listd persoanelor care au acces la sistemul informational de
date cu caracter personal in care sunt stocate (prelucrate) imaginile video, care descrie in detaliu
drepturile de acces ale acestora.

9. Misurile tehnice i organizatorice pentru protectia si securitatea sistemului video si
sporirea gradului de protectie a vie{ii private

9.1 Limitarea timpului de stocare a materialului filmat, in conformitate cu cerinfele de securitate si
legislatia in vigoare privind conservarea datelor;

9.2 Mediile de stocare (serverele pe care se stocheazi imaginile nregistrate) se afld in spatii
securizate §i protejate de masuri de securitate fizica;

9.3 Totl utilizatorii cu drept de acces la sistemul de supraveghere video au semnat acorduri de
confidentialitate, prin care se obliga sa respecte prevederile legale in domeniu;

9.4 Utilizatorilor se acorda dreptul de acces doar pentru acele resurse care sunt strict necesare
penini indeplinirea atribufiilor de serviciu;

9.5 Doar administratorii, de sistem numiti In acest sens de citre operator si responsabilul de
securitate, au dreptul de a accesa figierele inregistrate in sistem, la cererea conducerii universitatii.

10. Camera de control

10.1 Imaginile captate de sistemul de supraveghere video sunt vizualizate in timp real pe
monitoarele din camera de control acces, care reprezinta o incipere securizati, iar monitoarele nu pot fi
vizute din exterior.

10.2 Camera de comntrol este amplasata in sediul central al UnASM.

10.3 Accesul neautorizat in Camera de control este interzis.

10.4 Accesul altor persoane in camera de control unde se afla sistemul de supraveghere video, se
acordd numai 1n bazi de autorizare eliberatd de responsabilul de securitate din cadrul universititii. Aceste
persoane nu vor avea acces la datele personale prelucrate, accesul fiind permis strict doar pentru
executarea lucrdrilor mentionete in autorizatie.

11.Dreptari de acces

11.1 Accesul la imaginile stocate si/sau la arhitectura tehnicé a sistemului de supraveghere video
este limitat la un numir redus de persoane si este determinat prin atributiile specificate in figa postului, in
care este indicat in ¢e scop si ce tip de acces este acordat.

11.2 UnASM impune limite stricte in privinta persoanelor care au dreptul:

a) sd vizioneze materialul filmat in timp real: imaginile care se deruleazd in timp real sunt
accesibile responsabililor de securitate §i agentilor de pazad desemnati sd desfigoare activitatea de
supraveghere;

b} s# vizioneze inregistrarea materialului filmat care se va face in cazuri justificate, cum ar fi cele
previzute de lege si incidentele de securitate, de cétre persoanele special desemnate;

¢) s copieze, sd descarce, sa steargd sau sd modifice orice material filmat de sistemul de
supraveghere video.

11.3 Instructaj :

a) toti membrii personalului cu drepturt de acces beneficiaza de o instruire initiald in domeniul
protectiei datelor.

b) aceastsd procedurd va fi integratd in programul de instruire §i indrumare, pentru tofi utilizatorii
cu drept de acces si atributii in operarea sistemului de supraveghere video.



¢} seful subdiviziunii va asigura ci Intregul personal din subordine, implicat in operarea sistemului
de supraveghere video, este instruit si informat cu privire la toate aspectele funciionale, operationale si
administrative ale acestei activitii.
11.3 Masuri de pastrare a confidentialitdtii. Imediat dupd instructaj, fiecare participant cu drept
de acces la sistemul de supraveghere video semneazi un acord de confidentialitate.

12. Dezviluirea datelor cu caracter personal

12.1 Orice activitate de dezviluire a datelor personale catre terfi va ft documentati $i supusi unei
analize riguroase privind pe de-o parte necesitatea comunicérii, i pe de alti parte compatibilitatea dintre
scopul in care se face comunicarea si scopul in care aceste date au fost colectate initial pentru prelucrare.

12.2 Qrice situatie de dezviluire va fi consemnaté de administratorul sistemului Intr-un Registru
de evidenta a cazurilor de dezviluire.

12.3 UnASM are obligatia punerii la dispozitia organelor judiciare, la solicitarea scrisd a acestora,
inregistririle video in care este surprinsd savirsirea unor fapte de naturd contraventionald/penali.

12.4 Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau
evaluarea performantei la locul de munci.

12.5 In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces
altor servicii din cadrul universititii{Protecfie Antiincendiard, Resurse Umane, Riscuri), in cadrul unei
anchete disciplinare, de accidentare sau de securitate, cu conditia ca informatiile si ajute la investigarea
unei infractiuni, accident de muncé sau a unei abateri disciplinare de naturd si prejudicieze drepturile si
libertatile unei persoane fizice sau juridice.

13.Durata piastririi inregistrarilor video

13.1 Durata pastririi inregistririlor video este de 30 zile calendaristice, dupd care acestea se
nimicesc automat in ordinea in care au fost inregistrate.

13.2 In cazul producerii unui incident de securitate, durata de pistrare a Inregistririlor video poate
depéisi limitele admisibile de program, in functie de timpul necesar investigirii suplimentare a
incidentului de securitate.

14.1nformarea publicului referitor la supravegherea video

Informarea publicului referitor la supravegherea video din cadrul UnASM se efectucazid prin
pictograme. UnASM garanteaza c¢i va asigura respectarea drepturilor ce revin persoanelor vizate, in
conformitate cu legislaia Republicii Moldova. Toate persoanele implicate in activitatea de supraveghere
video si cele responsabile de administrarea imaginilor filmate, vor respecta procedurile st regulamentele
de acces la date cu caracter personal ale universitiii,

15. Informarea persoanelor vizate

15.1 Informarea primard a persoanelor vizate se realizeaz# in mod clar §i permanent, prin
intermediul unui semn adecvat, cu vizibilitate suficientd si localizat in zona supravegheatd, astfel incat si
semnaleze existenta camerelor de supraveghere, dar st pentru a comunica informatiile esentiale privind
prelucrarea datelor cu caracter personal.

15.2 Persoanele vizate sunt atenjionate asupra existenfei sisternului de supraveghere video si a
proprietarului prin note de informare corespunzitoare, care cuprind scopul prelucrérii si identifica
UnASM ca operator al datelor colectate prin intermediul supravegherii video.

16.Exercitarea drepturilor de acces, interventie §i opozitie

16.1 Pe intreaga perioadi de stocare a datelor cu caracter personal, persoanele vizate au dreptul de
acces la datele personale care detinute de UnASM, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucririlor, conform legii.

16.2 Orice cerere de a accesa, rectifica, bloca gi/sau sterge date cu caracter personal ca urmare a
utilizdrii camerelor video ar trebui s4 fie adresatd direct UnASM.

16.3 In cazul in care persoana vizati are alte intrebari privind prelucrarea de citre UnASM a
datelor personale care o privesc, se poate adresa conducen UnASM .



16.4 Rispunsul la solicitarea de acces, interventie sau opozitie se dd in termen de 15 zile
calendaristice. Dacd nu se poate respecta acest termen, persoana vizatd va fi informati asupra motivului
de aménare a riaspunsului, de asemenea i se va comunica i procedura care va urma pentru solufionarea
cererii.

16.5 Dacd existd solicitarea expresd a persoanei vizate, se poate acorda dreptul de a vizualiza
imaginile inregistrate i s¢ poate trimite o copie a acestora. Imaginile furnizate vor fi clare, In masura
posibilitatii, cu conditia de a nu prejudicia drepturile terfilor (persoana vizatd va putea vizualiza doar
propria imagine, imaginile altor persoane care pot aparea in Inregistrare vor fi editate astfel incit s nu fie
posibild recunoagterea/identificarea lor). In cazul unei asemenea solicitari, persoana vizati este obligata:

a) sd se identifice dincolo de orice suspiciune (sd prezinte actul de identitate ¢ind participd la
vizionare), si mentioneze data, ora, locatia gi imprejuririle in care a fost inregistratd de camerele de
supraveghere.

b) de asemenea, persoana vizatd va prezenta si o fotografie recentd astfel inecit utilizatorii
desemnati si o poatd identifica mai usor in imaginile filmate.

¢) persoana va putea vizualiza doar propria iniagine, imaginile persoanelor care pot apérea in
Inregistrare vor fi editate astfel Incit s& nu fie posibild recunoagterea/identificarea lor.

d) existd posibilitatea refuzérii dreptului de acces in situatia in care se aplica exceptiile previzute
de lege. Necesitatea de a restrictiona accesul se poate impune gi in cazul in care existi obligatia de a
proteja drepturile §i libertéfile unor persoane terfe , de exemplu daca in imagini apar si alte persoane si nu
existd posibilitatea de a obtine consim{imantul lor sau nu se pot extrage, prin editarea imaginilor, datele
personale nerelevante.

17.Auditul securitiitii sistemului de monitorizare video

17.1 Auditul securitatii sistemului de monitorizare video mentine inscrieri de sistem despre
evenimentele produse in activitatea sistemului sau a aplicatiei, precum §i despre activitatea utilizatorului.

17.2 in conjunctie cu instrumentele si procedurile respective, auditul securitatii sistemului de
monitorizare video permite promovarea mijloacelor de ajutor pentru a atinge obiective de securitate, cum
ar fi evidenta actiunilor utilizatorului, definirea gi stabilirea responsabilitifii individuale, reconstructia
evenimentelor, detectarea intrugilor gi problemelor de identificare a evenimentelor.

17.3 Auditul securitatii sistemului de monitorizare video este destinat si acorde suport la:

a) stabilirea consecutivitatii actiunilor utilizatorului sau proceselor;

b} stabilirea c4nd, cine sau ce a stopat functionarea normald a sistemulut;

¢) detectarea problemelor de functionare a sistemului informatic in regim on-line.

Anexa nr.1
Lista locatiilor pentru amplasarea camerelor de supraveghere in cadrul UnASM

I. Locatiile si spatiile de acces, destinate publicului de la parterul clddirilor;

Camera Nr.2. Etaj I, coridor, aulele 8,9,10;

Camera Nr.3. Etaj I, coridor, aulele 4,6,S, intrarca de rezervi,

Camera Nr.4. Etaj i1, coridor, aulele 22,19,18,17;

Camera Nr.5. Etaj II, coridor, laboratorul CBM, aulele 28,29,30;

Camera Nr.6. Etaj 11, coridor, aulele 15,16,31,32;

Camera N1.7. Etaj I, coridor, aulele 11,12, locul de serviciu al portarului, intrarea centrald;
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Il. Locatiile din imprejurimile cladirilor pentru a proteja spaftile exterioare;
I. Camera Nr.1. Etaj I, de asupra intrarii centrale in blocul principal;

IIl. Locatile critice de amplasare a echipamentelor si sitemelor IT si de telecomunicatii:
1. Aula31/1— server 1T si de retea, sisemul de supraveghere video;
2. Locul de serviciu al portarului, intrarea centrald - nionitor sutraveghere video.



