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Folosirea tenhicii foto,video, audio sau altor mijloace de inregistrare in perimetrul de securitate
este admisd doar in cazul prezentei unei permisiuni speciale a conducerii detindtorului de date cu
caracter personal
Sectiunea 3

Persoanele care acceseazd sediile UnASM sunt supravegheate de camerele video . In birourile
cu acces interzis pot intra doar sub supravegherea personalului autorizat. in cazul depistarii
persoanelor cu acces interzis in birourile cu acces limitat, acegtia vor fi rugafi si paraseascd
incéiperea in mod cét mai urgent. Incidentul va fi adus la cunostinta conducerii UnASM.

Sectiunea 4
Se asigurd securitatea echipamentului electric utilizat pentru mentinerea functionalitatii
sistemelor informationale de date cu caracter personal, a cablurilor electrice, inclusiv protectia
cele comunicationale pentru a exclude bruiajul. Specialigtii IT a UnAS§M efectueaza controale,

acestora contra deteriorarili §i conectarilor nesancfionate. Cablurile de tensiune sunt separate de
nu mai rar decét o datd in lunfr In scopul verificirii cazurilor de conectare neautorizate la
cablurile de retea.

Sectiunea 5
UnASM dispune de mijloace de asigurare a securitiifii antiincendiare a sediilor /oficiilor/
birourilor unde sunt amplasate sistemele informationale de date cu caracter personal §i mijloacele
de prelucrare a datelor cu caracter personal.

Sectiunea 6

Pentru asigurarea securitatii informagionale in cazul neutilizdrii temporare a purtitorilor de
informatie pe suport de hértie sau electronicd (digitald) care contin date cu caracter personal,
acesgtea se péistreazi in safeuri sau dulapuri metalice care se incuie. Computerele, terminalele de
acces §i imprimantele sunt deconectate la terminarea sesiunilor de lucru. Este asiguratd
securitatea punctelor de primire/expediere a corespondentei, precum §i securitatea contra
accesuluil neautorizat la aparatele fax §i cele de copiere. Accesul fizic la mijloacele de
reprezentare a informajiei care confine date cu caracter personal, 1in scopul impiedicarii
vizualizarii acesteia de citre persoane neautorizate este interzis gi controlat. Mijloacele de
prelucrare a datelor cu caracter personal, informatia care contine date cu caracter personal sau
soft-urile destinate prelucrarii datelor cu caracter personal sunt scoase din perimetrul de
securitate doar in temeiul unei permisiuni scrise a Rectorului UnASM ,

V. IDENTIFICAREA SI AUTETIFICAREA UTILIZATOTULUI SISTEMULUI
INFORMATIONAL DE DATE CU CARACTER PERSONAL

Sectiunea 1

Toti utilizatorii (inclusiv personalul care asigur¥ sustinerea tehnicd, administratorii de refea,
programatorii §i administratorii bazelor de date) vor avea un identificator personal (ID-ul
utilizatorului), care nu trebuie si coniind semnalmentele nivelului de accesibilitate al
utilizatorului. Pentru confirmarea ID-ului utilizatorului sunt folosite parole. In cazul n care
contractul de munci/raporturile de serviciu ale utilizatorului au fost incetate, suspendate sau
modificate si noile sarcini nu necesitd accesul la date cu caracter personal ori drepturile de acces
ale utilizatorului au fost Incetate, suspendate sau modificate §i noile sarcini nu necesits accesul la
date cu caracter personal ori drepturile de acces ale utilizatorului au fost modificate, ori
utilizatorul a abuzat de codurile primite in scopul comiterii unei fapte prejudiciabile, a absentat o
perioadd indelungati, codurile de identificare i autentificare se revocd in mod automat in
decursul a doui siptimind de la ultimul acces sau In mod individual imediat, la momentul
introducerii modificirii in raportul de munca.

Se respecti regulile de asigurare a securititii informationale In cazul alegerii §i folosirii parolelor

ce includ;

a) pastrarea confidentialit#itii parole;

b) interzicerea inscrierii parole pe suport de hértie, in cazul in care nu se asigurad securitatea
pastririiacestora; '



¢) modificarea parolelor de fiecare datd cdnd sunt prezente indiciile eventualei compromiteri a
sistemuluy;

d) alegerea parolelor calitative cu 0 mirime de minimum 8 simboluri, care nu sint legate de
informatia cu caracter personal a utilizatorului, nu contin simboluri identice consecutive $i nu
sint compuse integral din grupuri de cifre sau litere;

e) modificarea parolelor peste intervale de maximum 3 luni;

f) dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate.

27. Se utilizeazd autentificarea multifactoriald, care include parole complexe, cu includerea
simbolurilor, literelor, cifrelor in combinatie complexa. in mod obligatoriu fiecare paroli contine
una sau mai multe litere scrise cu majuscule (sa fie tot cu litera mare ). Parola nu va confine
initialele sau date care pot caracieriza o anumiti persoani (data de nagtere, adresa, porecla,etc.)

VI. ABDMINISTRAREA ACCESULUI UTILIZATORILOR
Sectiunea 1
28. inainte de acordarea accesului in sistem, utilizatorii sunt informati despre faptul ci folosirea
sistemelor informationale de date cu caracter personal este controlati si ¢i folosirea neautorizati
a acestora se urméreste in conformitate cu legislaia.

Sectiunea 2

29. Drepturile de acces ale utilizatorilor la sistemele informationale de date cu caracter personal
sint revizuite cu regularitate pentru asigurarea faptului ci nu au fost acordate drepturi de acces
neautorizate (maximum peste fiecare sase luni)si dupd oricare schimbare de statut al
utilizatorului.

Sectiunea 3

30. Repartizarea obligatiilor subiectilor care asiguri functionarea sistemelor informationale de date
cu caracter personal este efectuatid prin intermediul investirii cu drepturi/competenie
corespunzitoare de acces, prin ordinul UnAS$M . Utilizatorii sistemelor informationale de date
cu caracter personal s¢ nvestesc doar cu acele drepturi/competente,care sunt necesare pentru
realizarea de citre ¢i a obiectivelor stabilite .

31. Sesiuneca de lucru in sistemul informational, destinat prelucririi datelor cu caracter personal,se
blocheazi (la solicitarea utilizatorului sau automat, dupi maximum 15 minute de perioadi
inactivii a utilizatorului), fapt care face imposibil accesul de mai departe piné in momentul cind
utilizatorul nu deblocheaz3 sesiunea de lucru prin metoda trecerii repetate a procedurilor de
identificare §i autentificare.

Sectiunea 4

32. Toate metodele de acces de la distanti la sistemele informationale de date cu caracter personal
trebuic securizate (utilizindu-se VPN, criptarea, cifrarea etc.), precum si sunt documentate,
supuse monitorizdrii §i controlului. Fiecare metodd de acces de la distanfi la sistemele
informagionale de date cu caracter personal se autorizeazd de persoancle responsabile ale
detindtorilor de date cu caracter personal si este permisd doar utilizatorilor, cérora aceasta le este
necesar pentru indeplinirea obiectivelor stabilite.

Sectiunea 5
33. Accesul fira fir 1a sistemele informationale de date cu caracter personal este documentat, supus
monitorizirii i controlului §i este permis doar in cazul utilizirii mijloacelor criptografice de
protectie a informatiei. Folosirea tehnologiilor fard fir s¢ autorizeaza de personalul IT al
UnaSAM. '
Sectiunea 6
34. Se stabilesc limitari si se elaboreazi reguli de folosire a echipamentului portativ st mobil care
permit accesul la sistemele informationale de date cu caracter personal. Accesul la sistemele
informationale de date cu caracter personal cu folosirea echipamentului portativ si mobil se
documenteazd, fiind monitorizat §i controlat. Folosirea echipamentului portativ gi mobil este
autorizati de Serviciul Tehnologii Informaionale al UnASM.



VIL. PROTECTIA SISTEMELOR INFORMATIONALE $I A COMUNICATIILOR
IN CARE SUNT PRELUCRATE DATE CU CARACTER PERSONAL

Sectiunea I
35. Se asiguri izolarea functiilor de securitate de functiile care nu se atribuie la securitatea sistemelor
informationale de date cu caracter personal.
Trebuie preintimpinate tentativele dezviluirii neautorizate sau neintenfionate a informatiei
restante care contine date cu caracter personal, prin intermediul resurselor informationale general
accesibile .
Sectiunea 2
36. Se asiguri protectia sistemelor informationale de date cu caracter personal sau sunt limitate
posibilitafile de realizare a atacurilor de diferite tipuri, inclusiv DOS (denial of service) - ,,refuz
in serviciu™.

37. Se efectueazd monitorizarea permanentd §i controlul comunicafiilor la perimetrul exterior al
sistemelor informationale de date cu caracter personal, inclusiv la cele mai importante puncte de
contact in interiorul perimetrului acestor sisteme informationale. Amplasarea resurselor general
accesibile se asigurd in spafiile special destinate a retelei de calcul cu interfetele fizice de retea.
Este asiguratd imposibilitatea accesului din exterior al utilizatorilor la refeaua intern in care se
prelucreazi date cu caracter personal.

38. Pentru toate categoriile sistemelor informationale de date cu caracter personal se asigurd
confidentialitatea datelor cu caracter personal transmise, utilizindu-se mijloace de protectie
criptografici a informatiei.

VIIL AUDITUL SECURITATII IN SISTEMELE INFORMATIONALE DE
DATE CU CARACTER PERSONAL

39, Responsabilul fiecarui sistem informational este obligat sd intocmeascé urmétoarele
proceduri obligatorii de audit al sistemului :
1) Se efectuieaza Inregistrarea tentativelor de intrare/iegire a utilizatorului n sistem, conform
. urmdtorilor parametri:
a) data si timpul tentativei intririi/iesirii;
b) ID-ul utilizatorului,
¢) rezultatul tentativei de intrare/iegire — pozitivd sau negative.

2) Este efectuata inregistrarea tentativelor de pornire/finisare a sesiunii de lucru a programelor
aplicative §i a proceselor, destinate prelucrdrii datelor cu caracter personal, inregistrarea
modificirilor drepturilor de acces ale utilizatorilor si statutul obiectelor de acces conform
urmédtorilor parametri:

a) data gi timpul tentativei de pornire;

b} denumirea/identificatorul programului aplicativ sau al procesului;
¢) ID-ul utilizatorului;

d) rezultatul tentativei de pornire — pozitivi sau negativa.

3) Se efectueazi inregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor)
pentru aplicaii $i procese destinate prelucrarii datelor cu caracter personal, conform urmétorilor
parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operafiunii);
b) denumirea (identificatorul) aplicatiei sau procesului;
¢) ID-ul utilizatorului;

d) specificatiile resursei protejate (identificator, nume logic, nume figier, numdr etc.);
e) tipul operatiunii solicitate (citire, Inregistrare, stergere etc.);
) rezultatul tentativei de obfinere a accesului (executare a operatiunii) — pozitivd sau negative.



4) Este efectuatad inregistrarea modificirilor drepturilor de acces ale utilizatorului si statutului
obiectelor de acces, conform urmiitorilor parametri :
a) data si timpul modificérii competentelor;
b) ID-ul administratorului care a efectuat modificérile;
¢} ID-ul utilizatorului i competentele acestuia sau specificarea obiectelor de acces i statutul
nou al acestora.

5) Se efectueaza Inregistrarea iesirii din sistem a informatiei care contine date cu caracter personal
{documente electronice, date etc.), inregistrarea modificdrilor drepturilor de acces ale subiectilor
si statutul obiectelor de acces, conform urmétorilor parametri ;

a) data si timpul eliberdirii,

b) denumirea informatiei gi ciile de acces la aceasta;

¢) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic)

d) ID-ul utilizatorului, care a solicitat informatia;

e) volumul documentului eliberat (numirul paginilor, a filelor, copiilor) si rezultatul eliberarii.

40. In caz de deranjament al auditului securitifii in sistemele informationale de date cu caracter
personal sau completéirii intregului volum de memorie repartizat pentru pastrarea rezultatelor
auditului, este informatd persoana responsabild de politica de securitate a datelor cu caracter
personal §i intreprinse masuri in vederea restabilirii capacititii de lucru a sistemului de audit.

41. Se efectueazd monitorizarea permanentd si analiza Inregistrarilor de audit a securititii in sistemele
informationale de date cu caracter personal, In scopul depistirii activitifilor neobisnuite sau
suspecte de utilizare a acestor sisteme informationale, cu intocmirea raportului referitor la cazurile
depistarii acestor activitagi, stocate in mijloacele electronice de calcul.

42. Rezultatele auditului securititii in sistemele informationale de date cu caracter personal, care
reprezintd operatiuni de prelucrare a datelor cu caracter personal §i mijloacele de efectuare a
auditului, se protejeazd contra accesului neautorizat prin instituirea mésurilor de securitate

......

43. Durata stoc#irii rezultatelor auditului securitijii in sistemele informationale de date cu caracter
personal se justificd in politica de securitate a datelor cu caracter personal, acest termen nu este
mai mic de 2 ani, pentru a fi posibil folosirea acestora in calitate de probe in cazul incidentelor de
securitate, unor eventuale investigatii sau procese judiciare

IX. ASIGURAREA INTEGRITATII INFORMATIEI CARE CONTINE DATE CU
CARACTER PERSONAL SI A TEHNOLOGIILOR INFORMATIONALE

Sectiunea I
44. Se asigurd identificarea, protocolarea i inldturarea deficientelor de soft-url destinate prelucrarit
datelor cu caracter personal, inclusiv instalarea corectdrilor i pachetelor de reinnoire a acestor
soft-uri.
Sectiunea 2
45. Se utilizeaza tehnologii si mijloace de constatare a intruziunilor, care permit monitorizarea
evenimentelor in sistemele informationale de date cu caracter personal §i constatarea atacurilor,
inclusiv a altora care asigurd identificarea tentativelor folosirii neautorizate a sistemelor
informationale.
Sectiunea 3
46. Se asigura protectia si posibilitatea depistdrii inodificarii neautorizate a soft-urilor destinate
prelucrdrii datelor cu caracter personal §i a informatiei care contine date cu caracter personal.

Sectiunea 4
47. Pentru toate categoriile sistemelor informationale de date cu caracter personal se asigurd testarea
functiondrii corecte a functiilor de securitate a sistemelor informationale de date cu caracter
personal (automat, Ja pornirea sistemului, i lunar, la solicitarea utilizatorulut autorizat in acest

scop).
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X. COPIILE DE REZERVA SI RESTABILIREA INFORMATIEI CARE CONTINE
DATE CU CARACTER PERSONAL SI IT

Sectiunea 1

Reiesind din volumul prelucriirilor efectuate, individual, se stabileste de citre defindtorul de date
cu caracter personal intervalul de timp in care se executd copiile de siguranti a informatiilor care
contin date cu caracter personal §i soft-urile folosite pentru prelucrarea automatizati a datelor cu
caracter personal, dar in orice caz acest termen este mai mic de un an, care se pistreazi in locuri
protejate, in afara zonei de amplasare a acestei informafii si soft-urile de bazi,

Copiile de sigurantd se testeaza n scopul verificdrii sigurantei purtitorilor de informatii si
integritétii informatiei care confine date cu caracter personal.

Procedurile de restabilire a copiilor de siguran{i se actualizeaza i se testeazi cu regularitate, in

scopul asiguriirii eficacitiitii acestora.

XI. CONTROALELE DE SECURITATE A SISTEMELOR INFORMATIONALE DE
DATE CU CARACTER PERSONAL

Sectiunea 1
Detinitorii de date cu caracter personal verificd cu regularitate, cel pufin o data pe an, indeplinirea
mdsurilor tehnice §i/sau organizafionale luate pentru detectarea unor disfunctionalititi in ceea ce
priveste folosirea in procesul prelucriiii datelor cu character personal asistemelor de
telecomunicatii gi/sau efectuarea imbunétatirilor, in caz de necessitate.

Controalele de securitate sunt actualizate de fiecare datd cind definitorul de date cu caracter
personal este reorganizat sau isi schimbi infrastructura,

Sectiunea 2
In scopul verificarii nivelului de protectie a sistemelor informationale de date cu caracter personal,
precum gi In scopul preintimpindrni unor eventuale cazuri de acces ilicit sau intimplitor asupra
acestor sisteme informationale, depistirii locurilor slabe in mecanismele de protejare a acestora,
Centrul intreprinde periodic controale de securitate, inclusiv cu efectuarea unor misuri tehnice
speciale pentru simularea unui model de accesare a sistemelor informationale de date cu caracter
personal,

Sectiunea 3
Rezuitatele controalelor efectuate de Centru sunt puse imediat la dispozifia detinitorului de date
cu caracter personal, nivelul de protectie a sistemelor informationale de date cu caracter personal
a cdruia a servit obiect al controlului, cu prescrierea, in caz de necesitate, a actiunilor necesare
de a fi intreprinse In vederea asiguririi securitiifii prelucrdri datelor cu caracter personal



