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I.DISPOZITII GENERALE
Cerintele fata de asigurarea securitatii datelor cu caracter personal au drept scop stabilirea
regulilor de implimentare de catre Universitatea de Stat “ Dimitrie Cantemir” (in continuare
USDC) a masurilor tehnice si organizatorice necesare pentru asigurarea securitatii, confidentialitatii
si integritatii datelor cu caracter personal, prelucrate Tn cadrul sistemelor informationale si mecanice
de date cu caracter personal si/sau registrelor tinute manual, in conformitate cu prevederile Legii RM
nr.133 din 8 iulie 2011 privind protectia datelor cu caracter personal si Hotaririi Guvernului RM
nr. 1123 din 14.12.2010 privind Cerintele fata de asigurarea securitétii datelor cu caracter personal.
Il. CERINTE GENERALE

Masurile de protectie a datelor cu caracter personal reprezintd o parte componenta a lucrdrilor de creare,
dezvoltare si exploatare a sistemului informational de date cu caracter personal si vor fi efectuate neintrerupt
de catre persoanele responsabile, angajate la USDC.

Protectia datelor cu caracter personal este asiguratd printr-un complex de masuri tehnice si organizatorice
de preintampinare a prelucrarii ilicite a datelor cu caracter personal.

Sunt supuse protectiei toate resursele informationale ale USDC, care contin date cu caracter personal
inclusiv :

a) suporturile magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive informationale si
baze de date;

b) sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor de date si alte
aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confectionare si spatiu multiplicare a
documentelor si alte mijloace tehnice de prelucrare a informatiei;

cjcarnetele de muncd, dosarele personale ce contin acte ale persoanelor, suporturi de hartie etc.
Protectia datelor cu caracter personal este asigurata in scopul:
a) preintmpanarii distrugerii, modificarii, copierii, blocdrii neautorizate a datelor cu caracter personal in retelele
telecomunicationale si resursele informationale;
b) respectarii cadrului normativ de folosire a sistemelor informationale si a programelor de prelucrare a datelor
cu caracter personal;

d) recunoasterii si respectarii dreptului la viatd intima, familiald si privatd, prelucrarea datelor cu caracter
personal desfasurandu-se in conformitate cu prevederile legale in vigoare.

I11. POLITICA DE SECURITATE A DATELOR CU CARCTER PERSONAL
Prin Ordinul USDC este nominalzatd persoana responsabild de intocmirea, mentinerea, modificarea si

actualizarea politicii de securitate a USDC.
Masurile de securitate emise sunt stabilite conform regulamentelor de securitate ale fiecarui sistem care



- Sectia Studii si managementul calitatii;

- Sectia doctorat si cercetare;

- Contabilitate;

- Sistemul informational(reteua de calculatoare).
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Mecanismul de punere in aplicare a masurilor de securitate este prevazut de prezenta Politica de
Securitate , prin Regulamentele interne privind prelucrarea si asigurarea securitdtii informatiilor ce contin
date cu caracter personal ale celor 5 subdiviziuni si Nomenclatorul datelor cu caracter personal ,prelucrate
in cadrul USDC.

Lista nominala a utilizatorilor, autorizati sd acceseze datele cu caracter personal este stabilita prin Ordinul
intern al USDC.

Documentatia tehnica cu privire la controalele de securitate este tinutd sub forma de registru de catre
persoana responsabild, numita prin ordinul USDC pentru fiecare sistem informational in parte.

Orarul controalelor de securitate este stabilit de catre persoana numitd responsabild, in conformitate cu
regulamentul de securitate al fiecarui sistem care prelucreaza date cu caracter personal.

Rapoartele despre incidentele de securitate sunt Inregistrate in registrele respective de cétre persoanele
responsabile. Fiecare incident urmeaza a fi adus la cunostinta conducerii Universitatii Tn mod de urgenta,
pentru a putea fi identificata procedura de solutionare a incidentului.

IV. SECURITATEA MEDIULUI FIZIC ST A TENOLOGIILOR INFORMATIONALE
FOLOSITE iN PROCESUL PRELUCRARII DATELOR CU CARACTER PERSONAL
Sectiunea 1
Accesul in sediile/oficiile/birourile ori spatiile unde sunt amplasate sistemele informationale de date cu
caracter personal este restrictionat, fiind permis doar persoanelor care indiplinesc functiile stipulate in
Regulamentele interne privind prelucrarea si asigurarea securitatii informatiilor ce contin date cu caracter
personal ale celor 5 subdiviziuni si doar in timpul orelor de program si Insemnelor corespunzitoare

(ecusoane).

Acesul Tn camera de servere este permisa doar personalului IT, administratorului care este numit prin ordin.
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Personalul strdin are acces 1in aceasta incapere doar sub stricta supraveghere a uni specialist IT. Toate
operatiunile de acces la servere sau alte mijloace tehnice sau software se fac de catre personalul IT al
USDC.

Sectiunea 2

Administrarea si monitorizarea accesului fizic.Se efectueaza administrarea si monitorizarea accesului

fizic in toate punctele de acces la sistemele informationale de date cu caracter personal,inclusive se
reactioneazd ca incalcarea regimului de acces.
Camera de servere este echipata cu usa metalica si gratii metalice la ferestre.
Perimetrul sediilor si incaperii in care sint amplasate mijloacele de prelucrare a datelor cu carcter personal
sunt pastrate integri din punct de vedere fizic, toti peretii sunt intregi, usile se incuie, iar ferstrele se inchid.
Peretii exterior ai Incaperilor sint rezistenti, intrarile echipate cu lacate. Birourile amplasate la parter au au
ferestrele echipate cu gratii. Usile si ferestrele se incuie in cazul in care in Incapere lipsesc angajatii.
Inainte de acordarea accesului fizic la sistemele informationale de date cu carcter personal se verificd
competentele de acces. Persoanele noi angajate sunt instruite in domeniul prelucrarii datelor cu carcter
personal si semneaza declaratia de confidentialitate emisa in acest sens.
Toate figele personale ale fiecdrui angajat, inclusiv carnetele de munca, sunt pastrate in safeu metallic
fiind ocrotit Tmpotriva incendiilor ,in sectia resurse umane a USDC.
Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespunde necesitatii asigurarii
securitatii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri.
Folosirea tenhicii foto,video, audio sau altor mijloace de inregistrare in perimetrul de securitate este admisa
doar in cazul prezentei unei permisiuni speciale a conducerii detindtorului de date cu caracter personal

. Sectiunea 3
Persoanele care acceseazi sediile UnASM sunt supravegheate de camerele video . Tn birourile cu acces
interzis pot intra doar sub supravegherea personalului autorizat. In cazul depistirii persoanelor cu acces
interzis 1n birourile cu acces limitat, acestia vor fi rugati sd pardseasca incéperea in mod cat mai urgent.
Incidentul va fi adus la cunostinta conducerii USDC.

Sectiunea 4
Se asigura securitatea echipamentului electric utilizat pentru mentinerea functionalitatii sistemelor
informationale de date cu caracter personal, a cablurilor electrice, inclusiv protectia acestora contra
deteriordrili si conectarilor nesanctionate. Cablurile de tensiune sunt separate de cele comunicationale
pentru a exclude bruiajul. Specialistii IT a USDC efectueaza controale, nu mai rar decit o data in lunar in
scopul verificarii cazurilor de conectare neautorizate la cablurile de retea.

Sectiunea 5
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USDC dispune de mijloace de asigurare a securitatii antiincendiare a sediilor /oficiilor/ birourilor unde
sunt amplasate sistemele informationale de date cu caracter personal si mijloacele de prelucrare a datelor cu
caracter personal.
Sectiunea 6
Pentru asigurarea securitatii informationale in cazul neutilizarii temporare a purtatorilor de informatie pe
suport de hartie sau electronica (digitald) care contin date cu caracter personal, acestea se pastreaza in
safeuri sau dulapuri metalice care se fincuie. Computerele, terminalele de acces si imprimantele sunt
deconectate la terminarea sesiunilor de lucru. Este asiguratd securitatea punctelor de primire/expediere a
corespondentei, precum si securitatea contra accesului neautorizat la aparatele fax si cele de copiere.
Accesul fizic la mijloacele de reprezentare a informatiei care contine date cu caracter personal, in scopul
impiedicarii vizualizarii acesteia de catre persoane neautorizate este interzis si controlat. Mijloacele de
prelucrare a datelor cu caracter personal, informatia care contine date cu caracter personal sau soft-urile
destinate prelucrarii datelor cu caracter personal sunt scoase din perimetrul de securitate doar in temeiul
unei permisiuni scrise a Rectorului USDC .
V. IDENTIFICAREA SI AUTETIFICAREA UTILIZATOTULUI SISTEMULUI
INFORMATIONAL DE DATE CU CARACTER PERSONAL
Sectiunea 1
Toti utilizatorii (inclusiv personalul care asigura sustinerea tehnicd, administratorii de retea, programatorii
si administratorii bazelor de date) vor avea un identificator personal (ID-ul utilizatorului), care nu trebuie
sd contind semnalmentele nivelului de accesibilitate al utilizatorului. Pentru confirmarea ID-ului
utilizatorului sunt folosite parole. in cazul in care contractul de muncéd/raporturile de serviciu ale
utilizatorului au fost incetate, suspendate sau modificate si noile sarcini nu necesita accesul la date cu
caracter personal ori drepturile de acces ale utilizatorului au fost Incetate, suspendate sau modificate si
noile sarcini nu necesita accesul la date cu caracter personal ori drepturile de acces ale utilizatorului au
fost modificate, ori utilizatorul a abuzat de codurile primite Th scopul comiterii unei fapte prejudiciabile,
a absentat o perioada indelungata, codurile de identificare si autentificare se revoca Tn mod automat in
decursul a doua sdptamina de la ultimul acces sau in mod individual imediat, la momentul introducerii
modificarii in raportul de munca.
Se respecta regulile de asigurare a securitatii informationale in cazul alegerii si folosirii parolelor ce
includ:

1) pastrarea confidentialitatii parole;

2) interzicerea inscrierii parole pe suport de hartie, in cazul in care nu se asigura securitatea pastrarii
acestora;

3) modificarea parolelor de fiecare data cand sunt prezente indiciile eventualei compromiteri a
sistemului ;

4) alegerea parolelor calitative cu o marime de minimum 8 simboluri, care nu sint legate de informatia
cu caracter personal a utilizatorului, nu contin simboluri identice consecutive si nu sint compuse integral
din grupuri de cifre sau litere;

5) modificarea parolelor peste intervale de maximum 3 luni;

6) dezactivarea procesului automatizat de Tnregistrare (cu folosirea parolelor salvate
Se utilizeaza autentificarea multifactoriala, care include parole complexe, cu includerea simbolurilor,
literelor, cifrelor in combinatie complexa. In mod obligatoriu fiecare parola contine una sau mai multe litere
scrise cu majuscule (sa fie tot cu litera mare ). Parola nu va contine initialele sau date care pot caracteriza o
anumita persoand (data de nastere, adresa, porecla,etc.)

VI. ADMINISTRAREA ACCESULUI UTILIZATORILOR
Sectiunea 1

Inainte de acordarea accesului in sistem, utilizatorii sunt informati despre faptul ca folosirea sistemelor
informationale de date cu caracter personal este controlatd si ca folosirea neautorizatd a acestora se
urmareste in conformitate cu legislatia.

Sectiunea 2
Drepturile de acces ale utilizatorilor la sistemele informationale de date cu caracter personal sint
revizuite cu regularitate pentru asigurarea faptului cd nu au fost acordate drepturi de acces neautorizate
(maximum peste fiecare sase luni) si dupa oricare schimbare de statut al utilizatorului.

Sectiunea 3
Repartizarea obligatiilor subiectilor care asigurd functionarea sistemelor informationale de date cu
caracter personal este efectuatd prin intermediul investirii cu drepturi/competente corespunzatoare de
acces, prin ordinul USDC . Utilizatorii sistemelor informationale de date cu caracter personal se
investesc doar cu acele drepturi/competente,care sunt necesare pentru realizarea de cétre ei a obiectivelor
stabilite .
Sesiunea de lucru in sistemul informational, destinat prelucrarii datelor cu caracter personal, se blocheaza
(la solicitarea utilizatorului sau automat, dupa maximum 15 minute de perioada inactiva a utilizatorului),
fapt care face imposibil accesul de mai departe pand in momentul cand utilizatorul nu deblocheaza



sesiunea de lucru prin metoda trecerii repetate a procedurilor de identificare si autentificare.

Sectiunea 4
32. Toate metodele de acces de la distanta la sistemele informationale de date cu caracter personal trebuie
securizate (utilizAndu-se VPN, criptarea, cifrarea etc.), precum si sunt documentate, supuse monitorizarii
si controlului. Fiecare metoda de acces de la distanta la sistemele informationale de date cu caracter
personal se autorizeaza de persoanele responsabile ale detinatorilor de date cu caracter personal si este
permisa doar utilizatorilor, carora aceasta le este necesar pentru Indeplinirea obiectivelor stabilite.
Sectiunea 5
33. Accesul fara fir la sistemele informationale de date cu caracter personal este documentat, supus
monitorizarii si controlului si este permis doar in cazul utilizarii mijloacelor criptografice de protectie a
informatiei. Folosirea tehnologiilor fara fir se autorizeaza de personalul IT al USDC.
Sectiunea 6
34. Se stabilesc limitari si se elaboreazd reguli de folosire a echipamentului portativ si mobil care permit
accesul la sistemele informationale de date cu caracter personal. Accesul la sistemele informationale de
date cu caracter personal cu folosirea echipamentului portativ si mobil se documenteaza, fiind monitorizat
si controlat. Folosirea echipamentului portativ si mobil este autorizatd de Serviciul Tehnologii
Informationale al USDC.

VII. PROTECTIA SISTEMELOR INFORMATIONALE SI A COMUNICATIILOR iN CARE
SUNT PRELUCRATE DATE CU CARACTER PERSONAL
Sectiunea 1
35. Se asigura izolarea functiilor de securitate de functiile care nu se atribuie la securitatea sistemelor
informationale de date cu caracter personal.
Trebuie preintdmpinate tentativele dezvaluirii neautorizate sau neintentionate a informatiei restante care
contine date cu caracter personal, prin intermediul resurselor informationale general accesibile .
Sectiunea 2
de realizare a atacurilor de diferite tipuri, inclusiv DOS (denial of service) - ,,refuz in serviciu”.

37. Se efectueaza monitorizarea permanenta si controlul comunicatiilor la perimetrul exterior al sistemelor
informationale de date cu caracter personal, inclusiv la cele mai importante puncte de contact in interiorul
perimetrului acestor sisteme informationale. Amplasarea resurselor general accesibile se asigura in spatiile
special destinate a retelei de calcul cu interfetele fizice de retea.

Este asigurata imposibilitatea accesului din exterior al utilizatorilor la reteaua interna in care se
prelucreaza date cu caracter personal.
38. Pentru toate categoriile sistemelor informationale de date cu caracter personal se asigura confidentialitatea
datelor cu caracter personal transmise, utilizandu-se mijloace de protectie criptografica a informatiei.

VIIL. AUDITUL SECURITATII iN SISTEMELE INFORMATIONALE DE DATE CU
CARACTER PERSONAL
39. Responsabilul fiecarui sistem informational este obligat sd intocmeasca urmatoarele
proceduri obligatorii de audit al sistemului :
1)Se efectuieaza inregistrarea tentativelor de intrare/iesire a utilizatorului 1n sistem, conform
urmatorilor parametri:
a) data si timpul tentativei intrarii/iesirii;
b) ID-ul utilizatorului;
¢) rezultatul tentativei de intrare/iesire — pozitiva sau negativa
2) Este efectuata inregistrarea tentativelor de pornire/finisare a sesiunii de lucru a programelor aplicative si
a proceselor, destinate prelucrdrii datelor cu caracter personal, Inregistrarea modificérilor drepturilor de
acces ale utilizatorilor si statutul obiectelor de acces conform urmatorilor parametri:
a) data si timpul tentativei de pornire;
b) denumirea/identificatorul programului aplicativ sau al procesului;
c) ID-ul utilizatorului;
d) rezultatul tentativei de pornire — pozitiva sau negativa.

3) Se efectucaza Inregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor)
pentru aplicatii si procese destinate prelucrarii datelor cu caracter personal, conform urmatorilor
parametri:

a) data si timpul tentativei de obtinere a accesului (executare a operatiunii);

b) denumirea (identificatorul) aplicatiei sau procesului;

c) ID-ul utilizatorului;

d) specificatiile resursei protejate (identificator, nume logic, nume fisier, numar etc.);

e) tipul operatiunii solicitate (citire, inregistrare, stergere etc.);

f) rezultatul tentativei de obtinere a accesului (executare a operatiunii) — pozitiva sau negativa
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4) Este efectuata inregistrarea modificarilor drepturilor de acces ale utilizatorului si statutului
obiectelor de acces, conform urmatorilor parametri :
a) data si timpul modificarii competentelor;
b) ID-ul administratorului care a efectuat modificarile;
c) ID-ul utilizatorului si competentele acestuia sau specificarea obiectelor de acces si statutul
nou al acestora.
5) Se efectueaza inregistrarea iesirii din sistem a informatiei care contine date cu caracter personal
(documente electronice, date etc.), inregistrarea modificarilor drepturilor de acces ale
subiectilor si statutul obiectelor de acces, conform urmatorilor parametri :
a) data si timpul eliberarii;
b) denumirea informatiei si cdile de acces la aceasta;
c) specificarea echipamentului (dispozitivului) care a eliberat informatia (numele logic);
d) ID-ul utilizatorului, care a solicitat informatia;
e) volumul documentului eliberat (numarul paginilor, a filelor, copiilor) si rezultatul eliberarii.

. In caz de deranjament al auditului securitatii in sistemele informationale de date cu caracter personal sau
completarii intregului volum de memorie repartizat pentru pastrarea rezultatelor auditului, este informata
persoana responsabild de politica de securitate a datelor cu caracter personal si intreprinse masuri in
vederea restabilirii capacitdtii de lucru a sistemului de audit.

. Se efectueazd monitorizarea permanentd si analiza inregistrarilor de audit a securitdtii in sistemele
informationale de date cu caracter personal, in scopul depistarii activitatilor neobignuite sau suspecte de
utilizare a acestor sisteme informationale, cu intocmirea raportului referitor la cazurile depistarii acestor
activitati, stocate in mijloacele electronice de calcul.

. Rezultatele auditului securitatii in sistemele informationale de date cu caracter personal, care reprezinta
operatiuni de prelucrare a datelor cu caracter personal si mijloacele de efectuare a auditului, se protejeaza
contra accesului neautorizat prin instituirea masurilor de securitate adecvate, inclusiv prin asigurarea
confidentialitatii si integritatii acestora.

. Durata stocarii rezultatelor auditului securitatii in sistemele informationale de date cu caracter

personal se justifica in politica de securitate a datelor cu caracter personal, acest termen nu este mai mic de
2 ani, pentru a fi posibil folosirea acestora n calitate de probe Tn cazul incidentelor de securitate, unor
eventuale investigatii sau procese judiciare

IX. ASIGURAREA INTEGRITATII INFORMATIEI CARE CONTINE DATE CU
CARACTER PERSONAL SI A TEHNOLOGIILOR INFORMATIONALE
Sectiunea 1
. Se asigura identificarea, protocolarea si inlaturarea deficientelor de soft-uri destinate prelucrarii datelor cu
caracter personal, inclusiv instalarea corectarilor si pachetelor de reinnoire a acestor soft-uri.
Sectiunea 2
. Se utilizeaza tehnologii si mijloace de constatare a intruziunilor, care permit monitorizarea evenimentelor
in sistemele informationale de date cu caracter personal si constatarea atacurilor, inclusiv a altora care
asigurd identificarea tentativelor folosirii neautorizate a sistemelor informationale.
Sectiunea 3
. Se asigura protectia si posibilitatea depistarii modificarii neautorizate a soft-urilor destinate prelucrarii
datelor cu caracter personal si a informatiei care contine date cu caracter personal.
Sectiunea 4
. Pentru toate categoriile sistemelor informationale de date cu caracter personal se asigurd testarca
functionarii corecte a functiilor de securitate a sistemelor informationale de date cu caracter personal
(automat, la pornirea sistemului, si lunar, la solicitarea utilizatorului autorizat in acest
scop).

X. COPIILE DE REZERVA SI RESTABILIREA INFORMATIEI CARE CONTINE
DATE CU CARACTER PERSONAL SI IT
Sectiunea 1
. Reiesind din volumul prelucrarilor efectuate, individual, se stabileste de catre detinatorul de date
cu caracter personal intervalul de timp 1n care se executa copiile de siguranta a informatiilor care contin
date cu caracter personal si soft-urile folosite pentru prelucrarea automatizata a datelor cu caracter
personal, dar in orice caz acest termen este mai mic de un an, care se pastreaza in locuri protejate, n afara
zonei de amplasare a acestei informatii si soft-urile de baza.
Copiile de siguranta se testeaza in scopul verificarii sigurantei purtatorilor de informatii si integritatii
informatiei care contine date cu caracter personal.
Procedurile de restabilire a copiilor de siguranta se actualizeaza si se testeaza cu regularitate, in
scopul asigurarii eficacitatii acestora.



XI. CONTROALELE DE SECURITATE A SISTEMELOR INFORMATIONALE DE DATE
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CU CARACTER PERSONAL
Sectiunea 1

Detinatorii de date cu caracter personal verificd cu regularitate, cel putin o datd pe an, indeplinirea
masurilor tehnice si/sau organizationale luate pentru detectarea unor disfunctionalitati in ceea ce priveste
folosirea in procesul prelucrarii datelor cu character personal asistemelor de telecomunicatii si/sau
efectuarea imbunatatirilor, in caz de necessitate.
Controalele de securitate sunt actualizate de fiecare data cind detinatorul de date cu caracter personal este
reorganizat sau 1si schimba infrastructura.

Sectiunea 2

In scopul verificarii nivelului de protectie a sistemelor informationale de date cu caracter personal, precum

si In scopul preintimpinarii unor eventuale cazuri de acces ilicit sau Intimplator asupra acestor sisteme
informationale, depistarii locurilor slabe Tn mecanismele de protejare a acestora, Centrul intreprinde
periodic controale de securitate, inclusiv cu efectuarea unor masuri tehnice speciale pentru simularea unui
model de accesare a sistemelor informationale de date cu caracter personal.

Sectiunea 3
Rezultatele controalelor efectuate de Centru sunt puse imediat la dispozitia detinatorului de date cu
caracter personal, nivelul de protectie a sistemelor informationale de date cu caracter personal a caruia a
servit obiect al controlului, cu prescrierea, in caz de necesitate, a actiunilor necesare de a fi intreprinse in
vederea asigurdrii securitatii prelucrarii datelor cu caracter personal






